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多相关器联合功率 GNSS 欺骗干扰检测方法研究

赵慎 1,2，廖一霏 1，李世玲 1,2，周开军 1,2

( 1. 湖南工商大学智能工程与智能制造学院, 长沙 410205；2. 湘江实验室, 长沙 410205 )

摘      要：GNSS 民用信号因其公开性和脆弱性易受外界欺骗干扰 . 作为欺骗干扰检测的有效

方法，信号质量监测 (signal quality monitoring，SQM) 技术通过检测接收机跟踪环路早码、即时

码、晚码 (early late phase，ELP) 的相关结果，与无欺骗时的相关特性对比，判断是否存在欺骗干

扰 . 常规 SQM 算法仅利用 ELP 三个信息 ， 检测性能受限 ， 为此提出多相关器联合功率 (SQM

detection of power combined Multi-correlator groups，SPCM) 算法 . 以 ELP 之间多个等间隔相关器输

出功率的加权为检测量，且取相关时刻与即时码时间差的反比为加权系数；进一步分析检测量

的概率分布特性，并基于 Neyman-Pearson 理论确定最佳检测阈值，通过比较检测量与检测阈值

的大小，判断是否存在欺骗干扰 . 基于美国德克萨斯大学奥斯汀分校公开的场景四数据集进行

试验，结果表明：与 Ratio 和 ELP 等典型 SQM 算法相比，在不同虚警率条件下，所提出 SPCM 算

法兼具高检测概率和快速预警响应时间性能 .
关键词： 卫星导航；欺骗干扰；码跟踪环；信号质量监测；多相关器
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0     引　言

GNSS 因具备易用性、统一性和实时性的特性，

已成为信息化社会基础中时间和空间基准服务的重

要支撑 [1]. GNSS 民用信号的开放性和脆弱性凸显，

不法分子可对接收机实施干扰和欺骗. 常规欺骗分为

压制式干扰和欺骗式干扰 [2-3]，压制式干扰通过发射

大功率干扰信号使接收机失锁，易被检测出；欺骗式

干扰发射的欺骗信号功率小、结构与导航信号相似，

使得其隐蔽性好而检测难度大. 欺骗式干扰主要分为

转发式欺骗和生成式欺骗两类：转发式欺骗将接收到

的导航信号经功率放大转发，由于存在不可消除的时

延，接收机跟踪环路输出两个相关峰，较易检测转发

式欺骗；生成式欺骗通过模拟生成虚假的导航信号，

以此对目标接收机的跟踪实施欺骗，使其误锁在欺骗

信号上得到错误的伪距信息，达到隐蔽欺骗的目的.
因此，生成式欺骗具有更强的隐蔽性和适用性，对导

航设备的时空信息安全具有较大危害. 如何高效检测

出目标接收机是否收到欺骗干扰，已成为 GNSS 中热

点研究领域并引起广泛关注.
根据接收机结构和检测量的不同 [4]，主要分为基

于导航数据信息 [5]、阵列天线 [6-7]、射频前端 [8]、基带

信号处理 [9]、定位结果后处理 [10] 和机器学习融合等

六类欺骗检测方法. 其中，作为基带信号处理检测技

术之一，信号质量监测 (signal quality monitoring，SQM)
不改变接收机原有结构，通过识别相关峰的异常程度

判断导航信号中是否存在欺骗干扰，具有简单、高

效、低成本等优势. 在无欺骗时，早码、即时码和晚码

(early late code，ELP) 相关器输出呈等腰三角形 [11]；

当有欺骗时，欺骗信号逐渐靠近对齐真实信号，两者

相互作用，导致相关峰畸变.
针对以上特性，文献 [12]将用于多径检测的 Ratio

和 Delta 方法用于欺骗检测，Ratio 算法可检测相关

峰尖锐异常，而 Delta 算法旨在监测相关峰的不对称

性. 文献 [13-14]提出 ELP 算法，当早码和晚码相关

器输出的相位延迟存在大幅变化时，判定为存在欺骗

信号，相比于 Ratio 算法和 Delta 算法，其利用正交支

路相关器的输出，可有效改善检测性能. 综合以上算
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法的优点，文献 [15]提出复合 SQM 度量检测算法.
针对不同 SQM 指标的互补特性，将其中两者加权组

合进行检测，并采取移动方差处理方法 [16]，有效提升

检测概率. 文献 [17]提出了 S 曲线过零点偏差 (scurve
bias，SCB) 检测算法，基于 SCB 技术，并结合 Sun 的

移动方差技术，判断 SCB 是否超出阈值，改进 SCB
技术提高检测概率 [18]. 文献 [19]提出了功率监测与

SQM 融合 (power combined with SQM，PCS) 算法利

用相关器输出的功率差值，减小即时码的误差影响.
文献 [20]计算早码、晚码之间的多相关器差值，并对

其加权二阶矩作为检测统计量，以增加算法复杂度为

代价提升检测性能.
上述 SQM 算法大多仅利用三个相关器的信息，

通过监测 ELP 的同相相关或相关幅度变化，实现导

航欺骗检测. 随着诱导欺骗技术隐蔽性、控制精度的

提高，仅基于三个相关器检测欺骗的信息利用率低，

检测性能受限，为此本文提出多相关器联合功率

(SQM  detection  of  power  combined  Multi-correlator
groups, SPCM) 算法. 通过细化相关间隔以增加相关

器数量，计算即时码左、右各 1 个码片内的多组相关

器输出功率，并根据与即时码时间间隔的反比关系设

定权重，取多相关器输出功率的线性加权为检测量，

进一步通过 N-P 理论确定最佳检测阈值，实现多组

检测信息下的导航欺骗检测. 

1     信号模型

当存在欺骗时，接收机的接收信号为真实信号、

欺骗信号和高斯白噪声 [21] 的加性组合，在 t 时刻为 

x(t) = xr(t)+ xs(t)+n(t) (1)

xr(t) xs(t) n(t)

σ2
n

式中：    为真实信号；    为欺骗信号；    表示均

值为 0、方差为    的高斯白噪声. 真实信号与欺骗信

号的结构相同，多普勒频移和码相位不同，分别表

示为： 

xr(t) =
√

PrDr(t−τr)Cr(t−τr)ejϕr+j2π( f0+ fr)t

xs(t) =
√

PsDs(t−τs)Cs(t−τs)ejϕs+j2π( f0+ fs)t
(2)

Pr Ps Dr

Ds

Cr Cs

τr τs

ϕr ϕs fr
fs f0

式中：    和    分别为真实信号和欺骗信号的功率；  

和    分别为真实信号和欺骗信号的数据比特电平

值；    和    分别是真实信号和欺骗信号的伪随机扩

频码；    和    分别为真实信号和欺骗信号的码相位；

 和    分别为真实信号和欺骗信号的载波相位；    和

 分别为真实信号和欺骗信号的多普勒频移；    为导

航信号的载波频率.
当不存在欺骗干扰时，信号进入跟踪环路后经过

混频器分为同相、正交支路，与本地产生的即时 C/A
码进行相关运算. 当接收机锁定时，接收信号与本地

产生信号的频率完全相同，假定相干积分累积时间内

未发生数据位跳变，且码相位和多普勒频移的影响相

互独立，相干积分输出为： 

IP(n) =
√

PrD(n)R(τ̂)cos ϕr+ηI

QP(n) =
√

PrD(n)R(τ̂)sin ϕr+ηQ

(3)

IP QP ηI ηQ

τ̂

R(τ̂)

式中：    、    分别为同相、正交相关器的输出；    、  

分别为同相、正交支路的噪声；    为真实信号与本地

生成信号的码相位差；   为真实信号与本地生成信

号的相关函数. 以 GPS L1 频段为例，表达式为 

R(τ̂) =
ß

1− |τ̂| , |τ̂| ⩽ 1
0, |τ̂| > 1 (4)

忽略多普勒频移误差影响，理论上同相、正交支

路输出服从高斯分布，理论统计量为： 

µI =
√

PrR(τ̂)cos ϕr
µQ =

√
PrR(τ̂)sin ϕr

σ2
I=σ

2
Q=σ

2
0 =

1
2Ts(C/N0)

σIQ = 0

(5)

µI µQ σ2
I σ

2
Q

σIQ = σQI = 0.000 33

σ2
I σ

2
Q σ2

0

Ts C/N0

式中，    、    、    、    分别为同相、正交支路相关器

输出的均值和方差. 根据文献 [22]中对正常功率下真

实信号的仿真结果，同相、正交支路之间互相关函数

的方差    ，由于量值较小可忽略不

计.     、    只取决于相关器的噪声，与信号无关，  

为相关后噪声的方差.     为相干积分时间，    为接

收信号的载噪比.
当存在欺骗信号时，进入跟踪环路的混合信号如

式 (1) 所示. 此时，同相、正交支路相关器的输出： 

I(n) =
√

PrD(n)R(τ̂)cos ϕr+
√

PsD(n)R(τ̃)cos ϕs+ηI

Q(n) =
√

PrD(n)R(τ̂)sin ϕr+
√

PsD(n)R(τ̃)sin ϕs+ηQ

(6)

τ̃式中，    为欺骗信号与本地码的码相位差. 相关运算

后的互相关函数表示为 

R(τ) = R(τ̂)+R(τ̃) (7)

R(τ̂) R(τ̃)

∆τ = |τ̂− τ̃| ∆τ

R(τ)

式中：    为真实信号与本地码的互相关函数；  

为欺骗信号与本地码的互相关函数. 欺骗信号与真实

信号的码相位差   ，当   逐渐减小至 1 个码

片内，欺骗信号使   的结果畸变.
基于以上信号模型，接收机从锁定真实信号逐渐

被牵引至锁定欺骗信号过程中，结果如图 1 所示 .
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图 1(a) 中，欺骗信号与真实信号间隔远大于 1 个码

片宽度，仅能观察到真实信号的相关峰；随着欺骗信

号与真实信号的间隔减小，直至两信号完全重叠，相

关图形如图 1(b) 所示，此时相关峰峰值达到最大；之

后接收机逐渐被欺骗信号牵引锁定，如图 1(c) 所示；

最后两信号完全分离，出现两个相关峰，如图 1(d) 所示.
 
 

(a) 欺骗信号暂未影响真实信号 
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(c) 欺骗信号与真实信号开始分离 
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(d) 欺骗信号与真实信号完全分离 
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图 1    欺骗攻击示意图
 
 

2     检测算法
 

2.1     传统 SQM 算法

SQM 利用 EPL 的输出构建检测量，通过统计检

测量得到检验门限，将检测量与门限对比，判断是否

存在欺骗. 作为 SQM 的经典算法，传统 Ratio 和 ELP

的检测量以 0.5 码片为间隔，分别为：
 

Ratio =
EI+LI

2PI
(8)

 

ELP = arc tan
Å

QE

IE

ã
− arc tan

Å
QL

IL

ã
(9)

EI LI PI QE QL式中：    、    、    为同相相关器 EPL 的输出，    、  

EI

LI PI

为正交相关器早码、晚码的输出. Ratio 旨在利用    、

 、    三者间比值关系，判断相关峰的异常程度；

ELP 则通过早码与晚码相位差的量值大小，检测相位

变化. 二者缺点在于，Ratio 算法仅利用了同相支路信

息，无法消除载波相位误差的影响；当欺骗信号与真

实信号的相位差为 π 的整数倍时，ELP 算法失效 [19].
综合分析可知，两种算法均存在一定的局限性，导致

SQM 方法的检验性能不佳. 

2.2     SPCM 检测算法

针对传统 SQM 方式的不足，本文提出对多组相

关器输出的线性加权方法，改善相关函数对称性的检

测精度，以提升检测性能. 图 2 为基于多相关器输出

的检测原理框图.
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图 2    多相关器实现框图
 

取不同间隔相关器输出的相关功率，利用相关峰

对称性和 ELP 的比例关系，将早码、晚码按照与即时

码的相关时间间隔设置权重系数，通过多组功率线性

加权，形成 SPCM 检测量 

SPCM =
n∑

i=1

(1−li)∗ (yE(i)+ yL(i))

−2∗
n∑

i=1

(1− li)2 ∗ yP(i) (10)

yα(i) = I2
α(i)+Q2

α(i) li

yE(i) yL(i) yP(i)

yE(i)/yP(i) = (1− li)

1−li yP(i)

(1− li)2

式中：相关器组输出功率   ；   为相关

器和相关时刻与即时码的码片间距；n 为相关器对

数，文中取 n=9，在即时码两侧、相距间隔各为 0.1 码

片的九个相关器；不存在干扰时，    、    以  

为中心呈对称特性，并且满足    . 设
置早、晚码的输出权重为    ，并调整    的系数为

 . 由于远离即时码的输出功率受噪声影响较

大，按反比关系设定早、晚码权重，目的是通过减小

宽带相关器的权重、提高窄带相关器的权重，减小误

差影响.
将式 (10) 进一步表示为 

SPCM =
n∑

i=1

(
(1−li)∗ yE(i)− (1− li)2 ∗ yP(i)

)
+

n∑
i=1

(
(1−li)∗ yL(i)− (1− li)2 ∗ yP(i)

)
(11)

Ili
Qli

Ili
∼ N(µIli

,σ2
0) Qli

∼ N(µQli
,

式中，左项与右项的概率分布特性相同，不失一般

性，以左项为例进行分析. 由式 (5) 可知，无欺骗时，

 、   均服从高斯分布，即   ， 

σ2
0) χ2

n∑
i=1

(1−li)∗ yE(i)

n∑
i=1

(1− li)2 ∗ yP(i) χ2

yE(i)/yP(i) = (1− li)
n∑

i=1

(1−li)∗ yE(i)
n∑

i=1

(1− li)2∗

yP(i) δ =

V∑
i=1

µ2
i

χ2(2n, δ)

 ； 根 据 非 中 心    分 布 定 义 ，    、

 为 自 由 度 V=2n 的 非 中 心    分 布 .

 ， 故    与  

 均值相等. 取    ，则二者的非中心参数相

同且服从   ，其特征函数为 

φ = (1−2jṫ)−ne
jṫδ

1−2jṫ (12)
n∑

i=1

yE

n∑
i=1

(1− li)∗ yP(i)

n∑
i=1

(
(1−li)∗ yE(i)− (1− li)2 ∗ yP(i)

)式中： j 为虚数；    与    相互独立，

 特征函数为
 

ϕ =ϕyE
(ṫ) ·ϕ(1−li)∗yP

(−ṫ)

=[(1-2jt)−ne
jtδ

1−2jṫ ][(1+2jt)−ne
−jtδ

1+2jṫ ]

=(1+4ṫ2)−ne −4ṫ2δ
1+4ṫ2 (13)

χ2 χ2

根据中心极限定理，随着自由度 V 增大，非中心

 分布趋近于高斯分布. 在不同自由度下，非中心 

分布的概率密度函数如图 3 所示.
根据上述分析，式 (11) 中左项可近似看作高斯

分布，右项亦如此. 结合高斯分布的性质，SPCM 检测

量近似服从高斯分布. 图 4 中的蓝色统计结果为无欺

骗条件下实际数据分布直方图，红色为理论分布的概

率密度曲线，二者表现出很好的一致性，由此验证了

上述分析的合理性.
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理论上，无欺骗时，SPCM 算法检测量的均值为

0；欺骗信号进入环路，相关峰随之畸变引起检测量输

出异常. 通过结合窄带、宽带相关器，并利用多个环

路输出信息，SPCM 算法可更准确地拟合相关峰曲

线，实现更精准、快速的欺骗判断. 实际场景中，由于

多径和噪声的影响，实际相关的比例系数与理论存在

偏差，使得在无欺骗环境下 SPCM 检测量的均值存

在一定零偏. 

2.3     检测门限及概率分析

P f a Pd

S = SPCM S ∼
N(µ,σ2)

欺骗检测可以视为二元假设检验问题 [23]，将检

验结果分为两个判决假设情况：无欺骗干扰 H0 和有

欺骗干扰 H1. 欺骗检测通常将检测量与判决门限比

较，当检测量超过判决门限设置的范围，判定欺骗存

在 . 为分析虚警率    和检测概率    ，定义检测量

 ，由 2.2 节分析，其近似服从高斯分布  

 .
若已知存在欺骗干扰时 SPCM 的概率密度函

数，则检测概率 

Pd =
w Thl

−∞
P(S/H1) dS +

w +∞
Thu

P(S/H1) dS (14)

Thu Thl

为设置合适的判决门限，基于奈曼-皮尔逊 (Neyman-
Pearson，NP) 检测器 [24] 判断上、下门限   和  

Thu = µ+
√

2σerfc−1(P f a)

Thl = µ−
√

2σerfc−1(P f a)
(15)

P′d
P′d Pd

由于欺骗信号的多样性和时变性，无法理论计

算 SPCM 的概率密度函数. 实际中一般采用统计方

式得到检测概率    ，以超过判决门限样本数 Num 与

样本总数 N 的比值   代替   ，且 

P′d =
Num(SPCM(t) < Thl)+Num(SPCM(t) > Thu)

N
(16)

综上所述，SPCM 算法检验流程图如图 5 所示.
 
 

根据表达式加权
求SPCM

定义窗口长度为L

受到欺骗干扰

根据SPCM输出
求μ、σ

设定虚警率求
ThuThl

否

是

If Thu < SPCM (t) 或SPCM (t) < Thl

图 5    SPCM 算法检验流程图
  

3     试验分析
 

3.1     试验仿真结果

基于美国德克萨斯大学奥斯汀分校无线电导航

实验室提供的 TEXBAT 数据集 [25]，对比 Ratio、ELP
与 SPCM 算法进行算法验证和性能评估. TEXBAT
作为公开欺骗测试数据集，采用 25 MHz 采样率，采

集 L1 附近 20 MHz 带宽导航信号，包含 8 个欺骗干

扰场景 (DS1-DS8)，其中 DS1-DS6 从 100 s 注入欺骗.
为验证算法有效性，选用欺骗信号与真实信号功

率相近，且频率锁定的 DS4 数据集，欺骗过程中相关

函数输出随时间变化情况如图 6 所示. 由图 6(a) 可观
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察出无欺骗干扰、欺骗信号注入、跟踪环路锁定于欺

骗信号的全过程. 图 6(b) 为相关器输出功率结果，由

于欺骗信号对真实信号频率锁定不稳定，导致功率泄

露，表现为图中功率跳变.
 
 

(a) 相关幅度输出的三维图 

(b) 相关幅度输出的俯视图 
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图 6    61 个相关器随时间变化的相关幅度输出图
 

在导航信号质量评价中，载噪比作为关键性能评

价指标，对于高动态导航接收机具有重要意义. 为进

一步体现欺骗信号加入对真实信号的影响，将两种场

景下的载噪比进行对比分析，如图 7 所示. 红色曲线

为 DS4 欺骗场景，蓝色为未欺骗场景. 当欺骗信号加

入后，在功率匹配的优势下，欺骗信号与真实信号相

互作用，载噪比产生明显波动. 当接收机完全跟踪至

欺骗信号后，载噪比开始趋于稳定.
以 PRN6 为例，图 8 为传统 SQM 检测量变化曲

线. 由图 8 可见，Ratio 与 ELP 方法的检测量均在 113 s
时存在微小跳变，同时在 113~180 s 波动较小. 该时

间段内，欺骗信号处于与真实信号对齐阶段，传统

SQM 的两种算法均未能检测出欺骗干扰.
图 9 为所提出的 SPCM 检测量变化曲线，并将

其分成四个阶段，对应欺骗信号牵引接收机的四种状

态. 第一阶段 (100~113 s)，欺骗信号注入并逐渐靠近

真实信号，此时 SPCM 检测量未表现出明显变化；第

二阶段 (113~180 s)，欺骗信号与真实信号的码相位

逐渐靠拢，以高于真实信号 0.4 dB 的功率优势对接

收机实施欺骗，SPCM 检测量急剧跳变；第三阶段

(180~282 s)，欺骗信号实现与真实信号的码相位对

齐，接收机被牵引直至完全锁定于欺骗信号；第四阶

段 (282~350 s)，接收机完全锁定于欺骗信号，此时真

实信号与欺骗信号彻底分离.
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图 7    PRN6 载噪比变化曲线
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3.2     检测性能评估

P f a = 10%
Thu = −2.295 5×1012 Thl =

−5.462 5×1012

设 置 虚 警 率    ， 由 式 (15) 计 算 SPCM
的 检 测 上 限    、 检 测 下 限  

 . 采用长为 1  s 的移动窗口，通过式

(16) 计算每个移动窗口内 SPCM、Ratio、ELP 的检测

概率，如图 10所示.
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图 10    检测概率对比
 

分析图 10 中检测概率结果可知，在无欺骗时段

(0~100 s)，三种算法的检测概率均约为 10%，与预设

的虚警概率一致；在 110~180 s 时段，SPCM 的检测

概率高于 90% 且接近 100%，而 Ratio 和 ELP 的检测

概率近似为 0；在 205~280 s 的第三阶段内，Ratio 和

SPCM 的检测概率基本高于 90%，ELP 略逊一筹. 由
此可见，Ratio 与 ELP 算法对欺骗干扰的有效检测时

刻远滞后于欺骗注入时刻，此时欺骗信号对接收机的

跟踪环路已造成不可逆的影响，无法满足实际应用中

欺骗预检的需要. 综上所述，相比于传统 SQM 算法，

SPCM 算法可提升欺骗干扰的检测概率，且可实现更

快的欺骗预警响应.
进一步计算三种算法的接收机工作特性 (receiver

operating characteristic, ROC) 曲线，如图 11 所示. ROC

曲线离左上角越近，检测越准确. 在相同虚警率下，

SPCM 的检测概率远高于 Ratio 和 ELP，并在全区间

内都高于 90%. 当虚警率为 0.1% 时，检测概率也达

到 90.57%，确保在小虚警率下检测的准确性，扩展了

算法应用范围.
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图 11    ROC 曲线对比
 

P f a = 0.1%
结合 ROC 曲线结果，为进一步评估算法的检测

精度，设置虚警率    ，对 SPCM 的检测概率

进行二元判决. 设定判决检测阈值为 50%，大于 50%
输出为 1，则判断为有欺骗；小于 50% 输出为 0，则判

断为无欺骗，结果如图 12 所示. 由图可见，SPCM 在
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第二、第三阶段判决为 1 的次数远超 Ratio、ELP 算

法，且判定欺骗开始时间远早于二者. 故在小虚警率

下，SPCM 算法仍保证高灵敏度与检测率. 

4     结　论

针对传统 SQM 欺骗检测预警响应慢、检测概率

低的问题，本文提出了 SPCM 算法. 从提高信息利用

率出发，算法以即时码两侧多组相关器输出功率的线

性加权作为检测量；为减小误差影响，取相关时刻与

即时码时间差的反比为加权系数. 基于 TEXBAT 的

DS4 数据集的试验表明，与 Ratio、ELP 算法相比，

SPCM 算法可将欺骗预警响应提前至欺骗对齐时刻，

且具有较高的检测概率性能. 同时，SPCM 需计算多

组相关器，以牺牲运算量实现高检验性能，对处理生

成式欺骗干扰有一定的借鉴价值.
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Research on GNSS spoofing interference detection for
multi-correlator combined power

ZHAO Shen1,2，LIAO Yifei1，LI Shiling1,2，ZHOU Kaijun1,2

(1. College of Intelligent Engineering and Intelligent Manufacturing, Hunan University of Technology and
Business, Changsha 410205, China; 2. Xiangjiang Laboratory, Changsha 410205, China)

Abstract：Global Navigation Satellite System (GNSS) civil  signals are vulnerable to external spoofing

because  of  their  openness  and  vulnerability.  As  an  effective  method  for  spoofing  detection,  Signal  Quality

Monitoring (SQM) monitors  the correlation results  of  early  code,  late  code and phase code (ELP) after  the

receiver's tracking loop, and compares them with the correlation characteristics without spoofing to determine

whether spoofing interference exists. The conventional SQM algorithm uses only three ELP information and

the  detection  performance  is  limited.  Therefore,  a  multi-correlator  combined  power  algorithm  is  proposed.

The weight of the output power of multiple equally spaced correlators between ELP is taken as the detection

quantity,  and the inverse ratio of the correlation time and the real-time code time difference is  taken as the

weighting  coefficient.  The  probability  distribution  characteristics  of  the  detected  quantity  were  further

analyzed,  and  the  optimal  detection  threshold  was  determined  based  on  the  Neyman-Pearson  theory.  By

comparing  the  detected  quantity  and  the  detection  threshold,  the  existence  of  deception  interference  was

determined.  Based  on  the  Scenario  4  set  published  by  the  University  of  Texas,  the  test  results  show  that

compared  with  typical  SQM  algorithms  such  as  Ratio  and  ELP,  the  proposed  algorithm  has  both  high

detection probability and fast early warning response time under different false alarm rates.

Keywords： satellite  navigation;  deceptive  interference;  code  tracking  loop;  signal  quality  monitoring;
Multi-correlator
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